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Alerta de seguridad cibernético, ataque en curso
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ALERTA DE SEGURIDAD

Se estdn realizando a nivel mundial una serie
de ataques cibernéticos, los cuales han afectado
seriamente la seguridad informdtica de varias
entidades. Estos ataques se han efectuado por
medio de Ransomware, técnica utilizada
para bloquear los dispositivos, secuestrar la
informacién y exigir un rescate a cambio de recuperarla.

Atendiendo los comunicados del Grupo de Respuesta a
Emergencias Cibernéticas de Colombja - ColCERT,
MinAgricultura ha tomado las siguientfes acciones para
resgudrdar la seguridad de su informacién:
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ALERTA DE SEGURIDAD

Recomendaciones para un ciberataque

Se continda en alerta por un nuevo ataque, damos estas
recomendaciones para que proteja su informacién en cuclquier dispositivo.

* Tener una copla de seguridad
que respakie su informacidn

* Realizar actualizaciones de su
sistema operativo, el software
debe serlegal,

* Desconectarda internetios
eqQuipos que notanganias
acluakzacionesoperativas.

* No abirir cofrecs con archivos
adjuntos sospechosos o que
alerten sobre costos juridicos o
demandas.

* Veorificar dominios o links de la
pégina web on caso de recibir
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* No comparntir informacion
personal o financers a través de
redes sociales Bamadas o
mensajes

* No atxir archivos adjunios de
remitentes desconocidos.

* No descargar software de sitios
que no sean conflables ni
contenido multimedia de reces
comoAres.

* Evitariaconexidnde dispositivos
extraibles(US8)quancsean
confiables.

* Evite ingresar a padginasweb
dasconocidas.,
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:Conoce y hca nuestra politica de
segurid a e la informacion...
es por la seguridad de todosi

El Ministerio de Agricultura y Desarrollo Rural preserva los
i 2 inte: qridcd disponibilidad y confidencialidad de
de la adopcién de politicos
(:d(l o los objetivos estratégicos del MADR y
limiento normativo vigente. De esta manera, el MinAgricultura

» busca lo adecuada gestion de los riesgos,

\r‘.‘; de buenas précticas en el uso de los activ -
W yla mejora continua de las competencios del talento

k’ humano.
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TIP de seguridad TIC - No abras correos electrénicos con
adjuntos sospechosos

Para
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Muchos ataques informéticos usan correos
maliciosos con archivos adjuntos peligrosos.
No abras correos electronicos
con adjuntos sospechosos.
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Seguridad politica
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ATENCION | Boletin de Seguridad

Para

iConoce y aplica nuestra politica
de seguridad de la informacioén..

l'es por la seguridad de todosi

idad de la inform

nire

o TIC BOLETIN DE SEGURIDAD .... 0
> ire ficipacion SEGURIDAD DE LA ’NFORMAC'ON
OF stas y terceros en logror e
decuado de i

los lineamientos y requisifos

i6n determinados, asi como el En este momento se registra un nuevo caso de ofaque cibernético
ejora continua y gestidn . a nivel global que esta ofectando a diferentes organizaciones.

es. de seguridad.
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Conforme @ lo anterior, en caso de que a tu buzén de correo
llegara o hubiese llegado un mail con el asunto:

“Voice message attached from 01258812909 name uvnavailable”

Por ningUn motivo debes abrir y ejecutar los archivos adjuntos en
el mismo. Eliminalo y comunicate inmediatamente con la mesa de servicios
o la linea 5555.
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